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Configuration de la AMF (Authentification multifactorielle)

Ce guide de l'utilisateur permettra d'orienter les membres du corps
enseignant et du personnel sur la maniére de configurer correctement
I'authentification multifactorielle par SMS ou par l'application MS
Authenticator.

NOTE : Si vous rencontrez des problémes lors de l'installation, veuillez créer un ticket JIRA.
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Synthese

AMF est I'authentification multifactorielle. Avec I'AMF, vous aurez besoin d'une forme d'authentification
supplémentaire au-dela de la simple utilisation de votre identifiant et d'un mot de passe complexe. Nous
allons introduire I'AMF au College pour nous conformer aux exigences du gouvernement provincial.

Vous utilisez probablement déja I'AMF lorsque vous vous connectez au site Web de Revenu Canada ou a
celui de votre banque. |l existe différents types d'AMF, mais la méthode la plus courante consiste a

envoyer un mot de passe a usage unique (OTP) a votre téléphone cellulaire sous forme de message texte.
C'est la méthode que nous décrivons ci-dessous. Cependant, vous pouvez également configurer une

application indépendante, Microsoft Authenticator, qui fournira le mot de passe a usage unique que vous
utiliserez lorsque vous serez invité a saisir un identifiant AMF.

- Démarrez le processus d'installation en cliquant sur le lien https://aka.ms/mfasetup

- Deux options pour configurer la vérification AMF :

1) Utiliser votre numéro de téléphone pour recevoir un texto (option recommandée pour la

simplicité)

2) Installer une application séparée (application Microsoft Authenticator)

- Apres avoir installé I'AMF en utilisant le lien d'installation ci-dessus, votre identification

multifactorielle sera activée selon les dates suivantes :

Groupe

Date d’activation de ’AMF

Direction

vendredi 13 mai 2022

Professionnels et personnel de soutien

vendredi 20 mai 2022

Enseignants

Vendredi 19 ao(t 2022

- Une fois activé, la prochaine fois que vous vous connecterez a Office 365, vous serez invité a vous

connecter en utilisant I’AMF.



1. Processus de configuration de I'AMF en utilisant votre numéro de
téléphone pour recevoir un texto (option recommandée)

1) Cliquez sur le lien suivant : https://aka.ms/mfasetup

& 5 G 0 @ hitpsy//aka.ms/mfasetup)

@ NewTab O O] @  Working.. - https://aka.ms/mfasetup

login ®champlaincollege.qc.ca

Plus d'informations requises

Votre organisation a besoin de plus d'informations

pour préserver la sécurité de votre compte

autre mpte

Stvant




Conserver votre compte sécurisé

Votre organisation exige que vous définissiez les méthodes suivantes pour prouver votre identité.

Méthode 1de 2 : Application

o :

Application Téléphone

Microsoft Authenticator

Commencez par obtenir I'application

Sur votre téléphone, installez I'application Microsoft Authenticator. Télécharger maintenant
Installez I'application Microsoft Authenticator sur votre appareil, puis sélectionnez Suivant.

Je veux utiliser une autre appli d’authentification

Je veux configurer autre méthode

Choisir une autre méthode

Quelle méthode voulez-vous

App authentification
Téléphone <mm




Verification dg sécurité supplémentaire
Sécurisez votre compte en ajoutant une vérification du téléphone a votre mot de passe. Lire la vidéo

Etape 1 : Comment devons-nous vous contacter ?

[Authenucatlon phone Vl
Select your country or region vV
Method

O Envoyer un code par SMS <4+—

Appelez-moi

Votre numéro de téléphone sera uniquement utilisé pour la sécurité de votre compte.

Conserver votre compte sécurisé

Votre organisation exige que vous définissiez les méthodes suivantes pour prouver votre identité.

Method 1 of 2: Phone

) @

Phone Email

Téléphone

Vous pouvez prouver votre identité en envoyant un code par SMS sur votre
téléphone.

Quelle numéro de téléphone souhaitez-vous utiliser ?

Entrez votre numéro de téléphone

Canada (+1) v

@ Texter moi un code



Conserver votre compte sécurise

Votre organisation exige que vous définissiez les méthodes suivantes pour prouver votre identité.

Method 2 of 2: Done
Phone Email

Opération réussie

Bravo! Vous avezcomrectement configuré vos informations de sécurité. Cliquez sur « terminé » pour poursuivre
la comexion.

% Phone
Votre numéro de téléphone

E Email

Votre courriel

2. Configuration de I’AMF via l'application MS Authenticator

Cliguez sur le lien suivant: https://aka.ms/mfasetup

c >2C OB @ httpz:;‘faka.mz,-’mfazetup|

@ NewTab ) DI & Working... - https://aka.ms/mfasetup
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Plus d'informations requises

Votre organisation a besoin de plus d'informations
pour préserver la sécurité de votre compte

Suvant

Etape 1: Cliquez sur suivant

Application Questions

Méthode 1 sur 2 : Application

Microsoft Authenticator

—_— g 5 . .
Commencer par obtenir I'application
~
v Sur votre téléphone, installez I'application Microsoft Authenticator. Télécharger maintenant
Aprés avoir installé I'application Microsoft Authenticator sur votre appareil, cliquez sur
= « Suivant ».
S ———

Je souhaite utiliser une autre application d'authentification

Je veux configurer une autre méthode



Etape 2: Cliquez sur suivant

Méthode 1 sur 2 : Application

o

Application Questions

Microsoft Authenticator

Configurer votre compte

Si vous y étes invité, autorisez les notifications. Puis, ajoutez un compte et sélectionnez
« Professionnel ou scolaire ».

Je veux configurer une autre méthode

Etape 3 : Téléchargez et ouvrez I'application Microsoft Authenticator - elle doit se trouver sur votre
téléphone cellulaire.

Vous pouvez télécharger I'application MS Authenticator a partir de I'App Store d'Apple ou de la boutique
Google Play.

Etape 4: Vous verrez peut-étre en premier une page indiquant « respecte la confidentialité de vos
données ».

Cliquez sur « J'accepte ».

Etape 5: Sélectionnez I'option : Scanner un code QR.



No SIM = 123 PM .

La tranquillité d'esprit pour votre vie numérique

Sécurisez votre compte grace a
I'authentification multifactorielle.

a Connectez-vous via Microsoft

@ Add work or school account

B8  Scanner un code QR —

ax

Vous pouvez obtenir un code QR aupreés de
votre organisation ou du foumisseur de votre
compte, comme Microsoft, Google ou
Faceb ook

IMPORTANT : Si une fenétre contextuelle vous demande d'autoriser la caméra, cliquez sur OK pour
pouvoir scanner le code.
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Authenticator souhaite

accéder a l'appareil photo.

Utilise la caméra pour enregistrer
des vidéos

Refuser
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Etape 6: Apres avoir effectué le scan avec votre téléphone, revenez a votre ordinateur et appuyez sur
« Suivant ».

Microsoft Authenticator

Scanner le code QR

Utiliser |'application Microsoft Authenticator pour scanner le code QR. Ceci permet de connecter
I'application Microsoft Authenticator a votre compte.

Aprés avoir scanné le code QR cliquez sur « Suivant »,

Impossible de numériser Iimage ?

Précédent m

Etape 7: Aprés avoir suivi les étapes sur votre appareil mobile, vous devriez arriver a cet écran sur votre
ordinateur. Cliquez sur « Suivant ».

Application Questions

Méthode 1 sur 2 : Application

Microsoft Authenticator

Notification approuvée
p

v/

=
—
Je veux configurer une autre méthode
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Etape 8: Cliquez sur terminé pour continuer avec la connexion.

Méthode 2 sur 2 : Terminé

Application Questions

Opération reussie

Bravo ! Vous avez correctement configuré vos informations de sécurité. Cliquez sur « Terminé » ;.-Ju]
poursuivre la r:\r\.-wun-\l

Référence vidéo pour les étapes a suivre :

Vidéo (YouTube) Tutoriel sur la configuration de I'AMF a I'aide de I'application MS-Authenticator

Video (YouTube) Tutorial on MFA Setup
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